Comision Nacional del Agua

MECANISMOS PARA

GARANTIZAR LA
CONFIDENCIALIDAD DE LOS

DATOS PERSONALES
2022

Comité de Transparencia
1-5-2022

Avenida Insurgentes Sur numero 2416, Colonia Copilco El Bajo, Alcaldia Coyoacan, Cédigo Postal 04340,

Ciudad de México. Teléfono: 55 5174 4000 www.gob.mx/conagua )

- Ricardo
VeSS ERNNNN TS &t N e S AN 72 eSS E T C QAN e Flores
N O S S NN I N S SN A ) %%Ma



aoNWN

MEDIO AMBIENTE @ CONAGUA

MECANISMOS PARA GARANTIZAR LA CONFIDENCIALIDAD DE LOS

DATOS PERSONALES.

iNDICE

INTRODUCCION

OBJETIVO

MARCO NORMATIVO

CONTROLES Y MECANISMOS DE CONFIDENCIALIDAD
RESPONSABILIDAD ADMINISTRATIVA, LEGAL Y PENAL ANTE LA
VIOLACION DE LA CONFIDENCIALIDAD DE LOS DATOS PERSONALES

ANEXO I: Formato de Carta compromiso

i_ | 2922 Flores

\ PRECURSO!

PAGINA
—

_bN_l_l

Ricardo

anode VAL qon
R DE LA REVOLUCION MEXICANA



Pag.1

MEDIO AMBIENTE é_ CONAGUA

INTRODUCCION

La Ley General de Proteccion de Datos Personales en Posesion de los Sujetos Obligados
(LGPDPPSQ), define principios y obligaciones necesarias para la proteccion de los datos
personales, misma que se basa en dos deberes: el de confidencialidad y el de seguridad.

Por confidencialidad se entiende que el responsable de la proteccidn de los datos
personales, debe establecer controles o mecanismos que tengan por objeto que todas
aguellas personas que lleven a cabo su tratamiento, en cualquiera de sus fases, mantengan
en secreto la informacion, asi como evitar que la informacion sea revelada a personas no
autorizadas y prevenir la divulgaciéon no autorizada de la misma, obligaciéon que debe
hacerse cumplir una vez que finalice la relacion juridica con el sujeto obligado, a través de
clausulas de confidencialidad establecidas en los instrumentos juridicos suscritos entre el
responsable del tratamiento y quien tenga acceso a los datos personales'.

En tal sentido, la Comision Nacional del Agua debe establecer controles y mecanismos que
permitan dar cumplimiento al Deber de Confidencialidad establecido en el articulo 31de la
LGPDPPSO.

OBIJETIVO

Definir los controles y mecanismos que habran de seguir las unidades administrativas para
asegurar que los servidores publicos de la CONAGUA guarden la confidencialidad de los
datos personales resguardan, tratan o tienen acceso en el ejercicio de sus funciones.

MARCO NORMATIVO
El marco regulatorio es el siguiente:

. Constitucion Politica de los Estados Unidos Mexicanos,

o Ley General de Proteccion de Datos en Posesion de Sujetos Obligados (LGPDPSO),

. Lineamientos de Proteccidn de Datos Personales,

. Lineamientos que deberan observar las dependencias y entidades de la
Administracion Publica Federal en la recepcidén, procesamiento, tramite, resoluciéon

! Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidon de Datos Personales. Ciudad de México. Guia
para cumplir con los principios y deberes de la Ley General de Proteccidn de Datos Personales en Posesion de Sujetos
Obligados. Recuperado de http://inicio.ifai.org.mx/Documentosdelnteres/_GuiaPrincipiosDeberes.pdf
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y notificacidén de las solicitudes de acceso a datos personales que formulen los
particulares, con exclusion de las solicitudes de correccion de dichos datos,

o Lineamientos que deberan observar las dependencias y entidades de la
Administracion Publica Federal, en la recepcion, procesamiento, tramite,
resolucion y notificacion de las solicitudes de correccion de datos personales que
formulen los particulares,

o Reglamento Interior de la Comision Nacional del Agua (RICNA).

CONTROLES Y MECANISMOS DE CONFIDENCIALIDAD

Los controles y mecanismos refieren a la regulacion, ya sea en medio fisico o electrdnico,
tendiente a asegurar la integridad de la informacién contenida en un sistema mediante el
cual se realice el tratamiento de datos personales. De esta manera, el Deber de Seguridad
se traduce en el hecho de implementar de forma practica los elementos que permitan
garantizar la confidencialidad de los datos personales.

Asi, los procedimientos de acceso a los sistemas informaticos y administrativos, a través de
usuarios y contrasenas personalizados que se utilizan para resguardar la seguridad de la
informacion, son por tanto controles de confidencialidad.

Adicionalmente, la CONAGUA ha desarrollado una Politica de Proteccion de Datos
Personales, cuyo cumplimiento es de caracter obligatorio para todo el personal, y en
particular para aguellos que tratan datos personales

La politica establece los lineamientos tendientes a mantener la confidencialidad de los
datos personales que se tratan, entre ellos:

e La obligacion de cumplir con lo establecido en la politica.

e Acceder Unicamente a los datos personales, que sean necesarios para el desarrollo
de sus actividades laborales y/o contractuales.

e No compartir el nombre de usuario y contraseia que se le asigne.

e Guardar confidencialidad de los datos personales a que tenga acceso.

e Cooperar con las acciones y mecanismos para establecer la gestiéon, soporte y
revision de la seguridad de la informacioén, asi como a la identificacién y clasificacion
de la informacion.

e Informar de forma inmediata a su superior jerarquico, cuando detecte que ha
ocurrido una vulneracion a datos personales y dar a conocer a los titulares, los
informes de vulneracion.

e Asistir a los programas de capacitacion para la proteccion de Datos Personales que
se lleven a cabo.
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e Participar en los planes y programas de sensibilizacion en materia de proteccion de
datos personales.
e Organizacion para la proteccion de Datos Personales.

De conformidad con el articulo 59 de la LGPDPPSO, la relacion entre la CONAGUA vy los
encargados realicen el tratamiento de datos personales a nombre de ésta, debera estar
respaldado en la suscripciéon de contrato o cualquier otro instrumento juridico, el cual
debera prever al menos las siguientes clausulas de confidencialidad:

l.

1.

1.

IV.

V.
Vi

Vil.

Realizar el tratamiento de los datos personales conforme a las
instrucciones del responsable;

Abstenerse de tratar los datos personales para finalidades distintas a
las instruidas por el responsable;

Implementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

Informar al responsable cuando ocurra una vulneracion a los datos
personales que trata por sus instrucciones;

Guardar confidencialidad respecto de los datos personales tratados;
Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no
exista una prevision legal que exija la conservacion de los datos
personales, y

Abstenerse de transferir los datos personales salvo en el caso de que el
responsable asi lo determine, o la comunicacion derive de una
subcontratacion, o por mandato expreso de la autoridad competente.

De manera similar, el mecanismo disenado para el personal que, en el ejercicio de sus
funciones, tiene acceso a datos personales es la Carta Compromiso, mediante la cual los
servidores publicos se comprometen a guardar la confidencialidad de los mismos (ANEXO
I: Formato de Carta compromiso).

Finalmente, el Programa de Capacitacion, busca, entre otras cosas, sensibilizar a todas las
personas que traten datos personales con motivo de sus funciones sobre la proteccidn de
los datos personales, asi como de las obligaciones y responsabilidades que implica el
tratamiento de dichos datos.
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RESPONSABILIDAD ADMINISTRATIVA, LEGAL Y PENAL ANTE LA VIOLACION DE LA
CONFIDENCIALIDAD DE LOS DATOS PERSONALES

En materia de sanciones, la LGPDPPSO establece lo siguiente:

Articulo 163. Serdn causas de sancion por incumplimiento de las obligaciones
establecidas en la materia de la presente Ley, las siguientes:

. .
1.

1. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren
bajo su custodia o a los cuales tengan acceso o conocimiento con motivo de

su empleo, cargo o comision;

V.
V.
Vi .y
ViI. Incumplir el deber de confidencialidad establecido en el articulo 42 de la
presente Ley;
Vil
Las causas de responsabilidad previstas en las fracciones |, 11, IV, VI, X, XIl, y XIV, asi como

la reincidencia en las conductas previstas en el resto de las fracciones de este articulo,
serdn consideradas como graves para efectos de su sancion administrativa.

En caso de que la presunta infraccion hubiere sido cometida por algun integrante de un
partido politico, la investigacion y, en su caso, sancion, corresponderdan a la autoridad
electoral competente.

Las sanciones de cardcter economico no podrdn ser cubiertas con recursos publicos.

La Ley General de Responsabilidades Administrativas establece lo siguiente:

Articulo 7. Los Servidores Publicos observardan en el desemperfio de su empleo, cargo o
comision, los principios de disciplina, legalidad, objetividad, profesionalismo, honradez,
lealtad, imparcialidad, integridad, rendicion de cuentas, eficacia y eficiencia que rigen el
servicio publico. Para la efectiva aplicacion de dichos principios, los Servidores Publicos
observardn las siguientes directrices:
. Actuar conforme a las leyes, reglamentos y demds disposiciones juridicas les
atribuyen a su empleo, cargo o comision, por lo que deben conocer y cumplir las
disposiciones que regulan el ejercicio de sus funciones, facultades y atribuciones
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Articulo 55. |ncurrird en utilizacion indebida de informacién el servidor publico que
adquiera para si o para las personas a que se refiere el articulo 52 de esta Ley, bienes
inmuebles, muebles y valores que pudieren incrementar su valor o, en general, que
mejoren sus condiciones, asi como obtener cualquier ventaja o beneficio privado, como
resultado de informacion privilegiada de la cual haya tenido conocimiento.

Articulo 56. Para efectos del articulo anterior, se considera informacion privilegiada la
que obtenga el servidor publico con motivo de sus funciones y que no sea del dominio
publico.

La restriccion prevista en el articulo anterior serd aplicable inclusive cuando el servidor
publico se haya retirado del empleo, cargo o comision, hasta por un plazo de un ano.
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SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES COMISIGN NACIONAL DEL AGUA

ANEXO I: Formato de Carta compromiso

Lugar

MEDIO AMBIENTE

Fecha

Comité de Transparencia
Unidad Administrativa...

CARTA DE COMPROMISO DE CONFIDENCIALIDAD DE DATOS PERSONALES

El que suscribe la pressnte carta se compromete 8 mantensr en todo momento, aun después de finalizada la
relacion con la Comision Macional del Agua, la confidencialidad de los Datos Personales que s=an tratados en
el ejercicio de sus funciones y declara gue esta de acuerdo con lo siguiente:

gl MO usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de
manera indebida los dates personales, que se encuentren bajo su custodia © a los cuales tengan acceso
o conocimients,

B Mo perrnitir a terceres & manejo de docurmentacion que contengan datos personales,

c] Mo explotary aprovechar en beneficio propio, o permitir el uso por ctros, los datos perscnzles a los que
tenga acoeso.

d] Abstenerse de tratar los datos personales para finalidades distintas a las de la naturaleza de sus
funciocnes;

g} Implementar las medidas de sequridad indicadas en la Politica de Proteccion de Detos Personales;

fi Informar al superior jerérquico cuandeo ocurra una vulneracion & los datos personales que trata en
ejercicio de sus funcicnes;

DCeclaro haber leido, entendido y aceptado, v manifieste expresamente que conozco €l contenide del Articulo
7 de la Ley General de Responsabilidades Administrativas respecto de las directrices que deben observar los
zenvidores plblicos en el desempenio de su ermpleon, en relacion con las obligaciones establecidas en el articulo
B de |a Ley Federal de Responsabilidades Administrativas de los Servidores Pablicos, asi como las causas de
zancion establecidas en el lo Articulo 163 de Ley Ceneral de Proteccion de Datos Personales en posesion de los
Sujetos Obligados v acepto las consecusncias administrativas que pudieran llegar a suscitarse en caso de no
observar de manera puntual las normas en citg, en el ambito de mis respectivas facultades, v aceptar el
curnplimignto de o alll requerido.

Asumo ética y responsablernente el manegjo wo acceso a la documentacion v los datos personales en ellos
contenida a los gue tengo access en &l gjercicio de mis funciones. Si por &lgun motivo faltase & cualguisra de
mis compromises, acepto mi responsabilidad por cada uno de mis actos y sus posibles consecuencias.

Nombre:
Cargo:
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